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Apresentacao

Geral

Este guia de inicio rapido (daqui em diante denominado “o Manual”) apresenta as fun¢des e
operagdes do dispositivo DVR (daqui em diante denominado “o DVR").

Instrucdes de seguranca

Neste Manual, podem aparecer as seguintes palavras de aviso com significado definido:

Palavras de aviso Significado
PERIGO Indica um risco potencial elevado que, se nao for
evitado, resultard em morte ou ferimentos graves.
Indica um risco potencial médio ou baixo que, se nao for
ATENCAO evitado, pode resultar em ferimentos leves ou
moderados.
Indica um risco potencial que, se ndo for evitado, pode
CUIDADO resultar em danos a propriedade, perda de dados,
desempenho reduzido ou resultado imprevisivel.
@__nﬂ.l DICAS Fornecem métodos para ajudar vocé a resolver um
problema ou economizar seu tempo.
m NOTA Fornece informagdes adicionais que servem de énfase e
complemento ao texto.

Historico de revisoes

Versao Conteudo da revisao Data da publicacao

V1.0.0 Primeira publicagao. Julho de 2020

Aviso de protecao de privacidade

Como usudrio ou controlador de dados do DVR, vocé pode coletar dados pessoais de outras pessoas,
como o rosto, as impressdes digitais, 0 numero da placa do carro, o endereco de email, o nimero de
telefone, o0 GPS. Vocé deve cumprir as leis e os regulamentos locais de protecdo de privacidade para
proteger os direitos e interesses legitimos de outras pessoas, implementando medidas que incluem,
entre outros: fornecer identificacdo clara e visivel para informar o titular dos dados sobre a existéncia
de area de vigilancia e fornecer informacées de contato relacionadas.

Sobre o manual

e  Este Manual é apenas para referéncia. Caso haja discrepancias entre o Manual e o produto real,
este ultimo deve prevalecer.

e Nao nos responsabilizamos por perdas causadas por operagdes que nao estejam de acordo com
o Manual.

e O Manual deve ser atualizado de acordo com as leis e requlamentagdes mais recentes das
jurisdicoes relacionadas. Para obter informagdes detalhadas, consulte o manual impresso, o
CD-ROM, o cédigo QR ou nosso site oficial. Caso haja discrepancias entre a versao impressa e a
versdo eletrdnica, esta Ultima deve prevalecer.




Todos os designs e softwares estdo sujeitos a alteragdes sem aviso prévio por escrito.

As atualizacées do produto podem causar diferencas entre o produto real e o Manual. Entre em
contato com o atendimento ao cliente para obter o programa mais recente e a documentacao
complementar.

Podem existir ainda variagdes em dados técnicos, descricao de operacdes e fungdes ou erros de
impressao. Em caso de dividas ou disputas, consulte nossa explicacao final.

Se ndo for possivel abrir o Manual em PDF, atualize o software leitor ou tente usar outro
software leitor convencional.

Todas as marcas comerciais, marcas registradas e nomes de empresas no Manual pertencem a
seus respectivos proprietarios.

Visite nosso site, entre em contato com o fornecedor ou com o atendimento ao cliente caso
ocorra qualquer problema ao usar o DVR.

Em caso de incertezas ou controvérsias, consulte nossa explicacao final.




Salvaguardas e avisos importantes

A descricdo a seguir é o método correto de aplicacdo do DVR. Leia o0 Manual atentamente antes de

usar o produto, para evitar riscos e perda de propriedade. Siga estritamente as instru¢ées do Manual

durante a utilizacdo e guarde-o adequadamente ap6s a leitura.

Requisitos operacionais

Nao coloque e instale o DVR em area exposta a luz solar direta ou perto de dispositivos
geradores de calor.

Nao instale o DVR em 4rea Umida, empoeirada ou fuliginosa.

Mantenha-o instalado na horizontal ou instale-o em locais estaveis e evite a queda.

Nao pingue ou derrame liquidos no DVR; ndao ponha nada com liquido sobre o DVR, para evitar
que entre liquido no equipamento.

Instale o DVR em locais bem ventilados; ndo obstrua sua abertura de ventilacao.

Use o DVR apenas dentro da faixa nominal de entrada e saida.

Nao desmonte o DVR aleatoriamente.

Transporte, use e armazene o DVR dentro da faixa permitida de umidade e temperatura.

Requisitos de energia

Utilize as baterias de acordo com as especificagdes. Caso contrario, poderd haver risco de
incéndio, explosao ou queimaduras!

Ao substituir as baterias, utilize apenas baterias do mesmo tipo.

Descarte as baterias usadas de acordo com as instrugoes.

Use cabos elétricos de acordo com as especificacdes recomendadas pelos regulamentos locais.
Use o adaptador de energia padrdo compativel com este DVR. Do contrario, o usudrio assumira
a responsabilidade por lesdes pessoais ou danos ao DVR.

Utilize uma fonte de alimentacao que atenda aos requisitos de SELV (tensao extrabaixa de
seguranca) e forneca energia com tensdo nominal em conformidade com a IEC60950-1 para
fonte de alimentacdo limitada. Sobre os requisitos especificos de fonte de alimentacéo,
consulte a etiqueta do dispositivo.

Produtos com estrutura de categoria | devem ser conectados a uma tomada de energia
equipada com aterramento de protecao.

O acoplador do aparelho é um dispositivo de desconexdo. Durante o uso normal, mantenha um
angulo que facilite a operacao.
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1 Operacgdes locais

Pequenas diferencas podem ser encontradas nas interfaces de modelos diferentes. As figuras a
seguir sdo apenas ilustrativas. O produto real deverd prevalecer.

1.1 Iniciando o DVR

Antes de iniciar o DVR, verifique se:

e Atensdo de entrada nominal corresponde aos requisitos de energia do DVR.
e A conexdo do cabo de alimentacao esta pronta.

e Para seguranca do dispositivo, conecte o DVR ao adaptador de energia primeiro, e em seguida
conecte-o a uma tomada de energia.

e  Utilize sempre uma corrente estavel. Recomenda-se usar uma fonte de alimentacéo ininterrupta
(UPS).

1.2 Inicializando o DVR

Este topico mostra como inicializar o DVR antes do uso.

Informacgdes basicas

Ao inicializar o dispositivo pela primeira vez, é necessario configurar as informagdes de senha para
admin (por padrdo). Para garantir a seguranca do dispositivo, é recomendavel guardar a senha de
login de maneira adequada e altera-la reqularmente.

Procedimento
Passo 1: Ligue o DVR.
O sistema entrara na interface de inicializacdo do dispositivo.

Passo 2: Nas listas suspensas, selecione a regido, o idioma e o padrédo de video conforme necessario.




E possivel alterar estas configuracées nas paginas de configuracdes do DVR ap6s a inicializacéo.
Figura 1-1 Definir localizacdo, idioma e padrdo de video

Device Initialization

selectanitem.

Passo 3: Clique em Avancar (Next).

Passo 4: Leia o contrato de licenca de software, selecione a opcéo Li e concordo com todos os
termos (I have read and agree to all terms) e clique em Avangar (Next).

Passo 5: Selecione o fuso hordrio, configure a hora do sistema e clique em Avangar (Next).

Figura 1-2 Configurar fuso horario e hora do sistema

Device Initialization
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Passo 6: Configure as informacdes da senha para o administrador do dispositivo, e em seguida clique

em Préximo (Next).




Figura 1-3 Configurar informacbes de senha

Device Initialization

Next

Tabela 1-1 Informagdes de senha

Parametro Descricao

Nome de usuario Por padréo, o usuario é o admin e ndo é possivel altera-lo.

Senha Informe uma nova senha para o administrador do dispositivo no
campo Senha (Password) e confirme a senha no campo seguinte.
(1]

Confirmar senha A nova senha deve conter de 8 a 32 caracteres, de pelo menos dois

tipos, entre nimeros, letras e caracteres especiais (exceto ' " ; : &).

Digite uma pergunta para ajudar vocé a lembrar a senha do
dispositivo.

Dica de senha
Na interface de login, clique em [&. Com isso, um aviso sera exibido
para ajudar na redefinicdo da senha.

Passo 7: (Opcional) Use o mouse para desenhar um padrao de desbloqueio e desenho-o novamente

para confirmar.




Figura 1-4 Desenhar um padrao de desbloqueio

Device Initialization
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e O padrao deve passar por pelo menos quatro pontos.
e (Caso vocé nao queira configurar o padrao de desbloqueio, clique em Pular (Skip).
e  Apos o padrao de desbloqueio ser configurado, ele serd usado como método de
autenticacao padrao. Se vocé pular essa configuracao, digite a senha de login.
Passo 8: (Opcional) Aplique perguntas de seguranca e email reservado ao DVR.
e Habilite a opcdo E-mail de recuperacao (Reserved Email) e informe o endereco de
e-mail.
e Habilite a opcdo Pergunta de segurancga (Security Question), selecione as perguntas
nas listas suspensas para Pergunta 1, Pergunta 2 e Pergunta 3 (Question 1, Question
2 e Question 3) e informe as respectivas respostas.
Figura 1-5 Adicionar e-mail de recuperacdo e perguntas de seguranca

Device Initialization

Whatis your favorite children's book?

What was the first name of your first boss?

whatis the name of your favorite fruit?

Passo 9: Clique em OK.

1.3 Configurar a rede

E possivel definir as configuracdes basicas da rede como o modo da rede, versao IP e endereco IP
para o DVR.
Passo 1: Selecione Menu principal > REDE > TCP/IP (Main Menu > NETWORK > TCP/IP).




Passo 2: Configure os parametros.

[

Vocé também pode configurar os parametros de rede no assistente de inicializacao.

& NETWORK

> TCP/IP

Figura 1-6 TCP/IP
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Tabela 1-2 Parametros de TCP/IP

Parametro

Descricao

Versdo do IP

Na lista Versao IP (IP Version), é possivel selecionar IPv4 ou IPv6.
Ambas as versdes sao suportadas para acesso.

Endereco Mac

Exibe o endereco MAC do DVR.

DHCP

Habilita a funcdo de DHCP. O endereco IP, a mascara de sub-rede e o
gateway padrdo nao estdo disponiveis para configuragdo quando o
DHCP é habilitado.

e  Se o DHCP estiver ativado, as informacgdes obtidas serdo
exibidas em Endereco IP, Mascara de subrede e Gateway
padréao (IP Address, Subnet Mask, Default Gateway). Caso
contrario, todos os valores serao 0.0.0.0.

e Seaconexao PPPoE for bem-sucedida, o endereco IP, a mascara
de sub-rede, o gateway padrao e o DHCP nao estarao
disponiveis para configuragao.

Endereco IP

Mascara sub-rede

Gateway padrdo

Informe o endereco IP e configure a mascara de sub-rede e o
gateway padrdo correspondentes.

[L]
O endereco IP e o0 gateway padrao devem estar no mesmo
segmento de rede.

DNS preferencial

Informe o endereco IP do DNS.

DNS alternativo

Informe o endereco IP do DNS alternativo.




Parametro Descricao

Informe um valor para a placa de rede. O valor varia de 1280 a 1500
bytes. O valor padrao é 1500.

Veja abaixo os valores de MTU sugeridos:
e  1500: 0 maior valor do pacote de informacodes Ethernet. Esse

valor é normalmente selecionado quando ndo ha conexao

MTU PPPoE ou VPN. E também o valor padréo de alguns roteadores,
adaptadores de rede e switches.
®  1492:valor otimizado para PPPoE.
®  1468: valor otimizado para DHCP.
®  1450: valor otimizado para VPN.
Teste Clique em Teste (Test) para testar se o endereco IP e o gateway estao

funcionando em conjunto.

Passo 3: Clique em OK.

1.4 Definir as configuracdes de codificacao

Este tépico mostra como definir as configuracdes de codificacdo para cada canal.

Procedimento

Passo 1: Selecione Menu principal > CAMERA > Codificacio > Audio/Video.
(Main Menu > CAMERA > Encode > Audio/Video).
Passo 2: Configure os parametros do fluxo primario/secundario.




Figura 1-7 Audio/Video
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Tabela 1-3 Parametros de dudio/video

Parametro Descricao

Na lista Canal (Channel), selecione o canal para o qual vocé quer definir

Canal . <
as configuragdes.

Ative a funcao codec inteligente. Esta funcdo pode reduzir o fluxo de
Codec inteligente bits do video para video gravado irrelevante para aumentar o espago
de armazenamento.

e  Fluxo primario: na lista suspensa Tipo (Type), selecione Geral,
Tipo Movimento ou Alarme (General, Motion, Alarm).
e  Fluxo secundario: esta configuragao ndo pode ser alterada.

Na lista Compressao (Compression), selecione o modo de codificacao.

e  H.265: perfil principal de codificacdo. Recomenda-se esta
configuragao.

e  H.264H: alto perfil de codificacdo. Baixo fluxo de bits com alta

Compressao definicao.

e  H.264: perfil geral de codificacao.

e  H.264B: perfil base de codificacao. Esta configuracdo exige um
fluxo de bits mais elevado em comparagao com outras
configuragdes para a mesma definicdo.

Na lista Resolugao (Resolution), selecione uma resolucao para a saida
de video.
Resolugao 1]

A resolucdo maxima do video pode variar de modelo para modelo.




Parametro

Descricao

Tipo de taxa de bits

Na lista suspensa Tipo de taxa de bits (Bit Rate Type), selecione a
resolugado para o video.

A resolucdo maxima do video pode ser diferente dependendo do
modelo do seu dispositivo.

Taxa de quadros (FPS)

Configure os quadros por segundo para o video. Quanto maior o valor,
mais nitida e suave sera aimagem. A taxa de quadros muda junto com
a resolucao.

Geralmente, no formato PAL, é possivel selecionar o valor de 1 a 25; no
formato NTSC, é possivel selecionar o valor de 1 a 30. No entanto, a
faixa especifica da taxa de quadros que é possivel selecionar depende
da capacidade do DVR.

Qualidade

Esta funcdo fica disponivel ao selecionar VBR na lista Taxa de bits (Bit
Rate).

Quanto maior o valor, melhor sera aimagem.

Intervalo de iframes

Intervalo entre dois quadros de referéncia.

Na lista suspensa Taxa de bits (Bit Rate), selecione um valor ou insira

Fonte de dudio

Compressao

Taxa de bits (Kb/S) um valor personalizado para alterar a qualidade da imagem. Quanto
maior o valor, melhor serd aimagem.

Video Ativa a funcdo para o fluxo secundario.

Audio Clique em Mais (More) para exibir a interface Mais (More).

e Audio: esta funcao fica ativada por padrao para o fluxo principal.
E necessério ativa-la manualmente para o fluxo secundario 1.
Assim que esta funcao é ativada, o arquivo de video gravado é
um fluxo composto de dudio e video.

e Fonte de dudio: na lista Fonte de dudio (Audio Source), vocé
pode selecionar entre LOCAL e HDCVI.

¢ LOCAL: O sinal de dudio é emitido a partir da porta de
entrada de audio.
¢ HDCVI: O sinal de dudio é emitido a partir da camera HDCVI.

e Formato de dudio: Na lista suspensa Compressao (Compression),
selecione o formato conforme necessario.

Passo 3: Clique em Aplicar (Apply).




[

Vocé pode clicar em Copiar para (Copy to) para copiar as configuracdes para outros canais.

1.5 Adicionar camera IP

E possivel adicionar uma camera IP pelo resultado da pesquisa ou inserindo manualmente as
informacdes de IP. Antes de adicionar a cdmera IP, vocé deve alterar pelo menos um canal analdgico
para o canal IP.

il

As cameras que vocé quiser adicionar devem estar na mesma rede que o DVR.

1.5.1 Alterar tipo de canal

E possivel converter o tipo de canal para canal IP quando for necessario adicionar uma camera IP ao
DVR.

Informacgdes basicas
Todos os canais do DVR sdo definidos como canais analdgicos por padrao, sendo possivel
converté-los para canais IP.

Procedimento
Passo 1: Selecione Menu principal > CAMERA > Tipo de canal (Main Menu > CAMERA > Channel
Type).
Passo 2: Marque a(s) caixa(s) de selecao na coluna IP.




e Aselecdo de canal para a cdmera analdgica ou para a camera IP estao em sequéncia; por
exemplo, caso queira converter canais para cameras IP, vocé precisa selecionar a partir do
ultimo numero de canal primeiro, o Canal 8, o que significa que nao é possivel selecionar o
canal 7 diretamente sem ter selecionado o canal 8.

e No caso da figura a seguir, os canais 9 - 16 sao apenas para cameras IP e a faixa varia de acordo
com o modelo adquirido. O produto real devera prevalecer.

Figura 1-8 Selecionar canal IP
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Passo 3: Clique em Aplicar (Apply) e siga as instru¢des na tela para concluir as configuragdes.

1.5.2 Inicializar cdmera IP

Esta secao mostra como inicializar novas cameras ou as cameras existentes apds restaurar os
padrées de fabrica.

Informacgdes basicas
A camera IP deverad ser inicializada antes de ser conectada ao DVR; do contrério havera falha na
conexao. A inicializacao ira alterar a senha de login e o endereco IP da camera IP.

Procedimento
Passo 1: Selecione Menu principal > Camera > Lista de cameras > Adicionar camera (Main Menu >
Camera > Camera List > Add Camera).
Passo 2: Habilite a opcdo Nao inicializado (Uninitialized) e clique em Pesquisar dispositivo (Search
Device).
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Figure 1-9 Pesquisar dispositivo nao inicializado
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Passo 3: Selecione a camera a ser inicializada e clique em Inicializar (Initialize).

Figura 1-10 Inicializar a camera
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Passo 4: Adicione as informagdes de senha e e-mail a camera IP.
e Use as configuragdes do DVR.




1. Selecione a opcdo Usando as informagdes atuais de senha e e-mail do
dispositivo (Using current device password and email info).

Essa caixa de selecao fica selecionada por padrao.
Figura 1-11 Usar configura¢des do dispositivo

Enter Password

Using current devic

2. Clique em Avancar (Next).

e  Definir as informag¢des de senha e e-mail manualmente:
1. Desmarque a op¢ao Usando as informagdes atuais de senha e e-mail do
dispositivo (Using current device password and email info).

Figura 1-12 Definir senha
Enter Password

Using current device pass 1 and email info

2 characters, it can be a

), number(s) and symbol(s) with at leas

kinds of them.(please do not use special ¢ s like " "

Confirm Pa

2. Definauma senha.

12



Tabela 1-4 Senha

Parametro Descricao

Usuario O valor padrdo é admin, que ndo pode ser alterado.

Senha A nova senha deve conter de 8 a 32 caracteres, de pelo menos dois
tipos, entre nimeros, letras e caracteres especiais (exceto'";: &).

Confirmar senha Informe uma senha forte de acordo com a indicacdo da barra de forca
da senha.

3. Clique em Avancar (Next).
4. Informe um endereco de e-mail e clique em Avangar (Next).
Figura 1-13 Definir informacgdes de e-mail

Password Protection

Passo 5: Configure o endereco IP da camera.
e  Selecione DHCP se houver um servidor DHCP em uso.
e Selecione Estatico (Static) e informe o endereco IP, a mascara de sub-rede, o gateway
padréo e o valor do incremento.

Defina o valor do incremento quando precisar alterar os enderecos IP de varias
cameras ao mesmo tempo. O DVR ira adicionar o valor gradualmente na quarta se¢ao
do endereco IP ao alocar enderecos IP para estas cameras.
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Figura 1-14 Configurar endereco IP
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Passo 6: Clique em Avangar (Next).
Aguarde de 1 a 2 minutos para que a inicializagao seja concluida.
Passo 7: Clique em Concluido (Finished).

1.5.3 Adicionar camera IP pelo resultado da pesquisa

Pré-requisitos
Certifique-se de que as cameras que pretende adicionar ja tenham sido inicializadas e conectadas a

rede correta.

Procedimento
Passo 1: Selecione Menu principal > CAMERA > Lista de cAmeras > Adicionar camera (Main Menu >
CAMERA > Camera List > Add Camera).
Passo 2: Clique em Pesquisar dispositivo (Search Device).
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I CAMERA

Add Camera

IP Address

0 Modify

Search Device |

Added Device
Channel  Madify

Passo 3: Adicione cameras IP.

Figura 1-15 Pesquisar dispositivo
™ &

A x © 2

Firmware

Search

Status IP Address

Manual Add Modify IP

Delete Status IP Address

[} @

Initialize

Manufact

None

Device Na

Import Export

Adicionar com duplo clique: clique duas vezes na camera desejada para adiciona-la a
lista de Dispositivos adicionados (Added Device).

Vocé s6 pode adicionar uma camera por resultado de pesquisa de cada vez.

Adicionar pela caixa de selecao: marque a caixa de selecao da camera desejada e

clique em Adicionar (Add) para adiciona-la a lista de Dispositivos adicionados

(Added Device).
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Vocé pode selecionar mais de uma caixa de selecdo e adicionar cameras em lote.
Figura 1-16 Adicionar camera IP pelo resultado da pesquisa

Add Camera

Initialize

Manufact =

>  Camera List

4

1

Search Device Ade Manual Add

Added Device
Channel Vodify Jelete Status IP Address

[ ]

Import

Resultado
e Se o status da camera adicionada estiver verde (), indica que a cAmera foi devidamente
adicionada ao DVR.
e Se o status da cdmera adicionada estiver vermelho (), indica falha na conexdo entre a cdmera e
o DVR. Verifique os parametros da camera, como senha, protocolo e nimero do canal e tente
adiciona-la novamente.

1.5.4 Adicionar camera IP manualmente

Vocé pode adicionar uma camera IP pelas informagdes de IP de cada vez.

Pré-requisitos
Certifique-se de que as cameras que pretende adicionar ja tenham sido inicializadas e conectadas a
rede correta.

Procedimento
Passo 1: Selecione Menu principal > CAMERA > Lista de cAmeras > Adicionar camera (Main Menu >
CAMERA > Camera List > Add Camera).
Passo 2: Clique em Adigao manual (Manual Add).
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Figura 1-17 Adi¢do manual
BB CAMERA & A& 5 & 2

Image Add Camera Status Firmware U

Search Uninitialize

Status IP £

ra List

Manual Add Modify [P Hilter None

Status

Import Export

Remaining Bandwidth/To... 0.00Mbps/5.50Mbps

Passo 3: Na caixa de didlogo Adigdao manual (Manual Add), configure os parametros.
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Manual Add

Remote CH No.

Encryption

Figura 1-18 Configurar pardametros de adicdo manual

admin
Connect
Setting
D1

General

MULTICAS

Tabela 1-5 Parametros de adicdo manual

Parametro Descricao
Na lista suspensa Canal (Channel), selecione o canal que deseja usar no

Canal . -

DVR para conectar o dispositivo remoto.
. Na lista suspensa de Fabricante (Manufacturer), selecione o fabricante do

Fabricante . s
dispositivo remoto.

No campo Endereco IP (IP Address), informe o endereco IP da camera IP.
(1]

Endereco IP . . <
Altere o valor padrao (192.168.0.0), ao qual o sistema ndo pode se
conectar.

Porta RTSP O valor padrao é 554. Vocé pode alterar o valor, se necessario.

O valor padrao é 80. Vocé pode alterar o valor, se necessario.
(1]

Porta HTTP — = — - ,
Caso insira outro valor, por exemplo, 70, vocé devera inserir 70 apos o
endereco IP ao acessar o DVR pelo navegador.

Porta TCP O valor padrao é 37777.Vocé pode alterar o valor, se necessario.

Nome de usuario

Informe o nome de usuario do dispositivo remoto.

Senha Informe a senha do usuario para o dispositivo remoto.
N.c do canal Informe o nimero do canal remoto do dispositivo remoto que deseja
remoto adicionar.

Estratégia do
decodificador

Na lista de Estratégia do decodificador (Decoder Strategy), selecione
Padrao, Tempo real ou Fluente (Default, Realtime ou Fluent), conforme
necessario.
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Parametro Descricao

e Seacamera IP for adicionada através de protocolo privado, selecione
TCP.

e Seacamera IP for adicionada por meio do protocolo ONVIF, selecione

Tipo de protocolo Automético, TCP, UDP ou MULTICAST (Auto, TCP, UDP ou

MULTICAST).

e Seacamera IP for adicionada através de outros fabricantes, selecione
TCP ou UDP.

Se a camera IP for adicionada pelo protocolo ONVIF e a opgédo de
Criptografia (Encryption) for selecionada, os dados serdo transmitidos com
protecdo de criptografia.

Criptografia M

Para usar essa funcao, a fungcdo HTTPS deve ser habilitada para a camera IP
remota.

Passo 4: Clique em OK.

1.6 Configurar a programacdo de armazenamento de video
gravado

Por padréo, todas as cdmeras gravam videos continuamente 24 horas por dia. Vocé pode alterar as
configuragdes, se necessario.

L]
Também é possivel configurar a programacao de armazenamento no assistente de inicializacdo.

Procedimento

Passo 1: Selecione Menu principal > ARMAZENAMENTO > Programacao > Gravagao (Main Menu >
STORAGE > Schedule > Record).

Figura 1-19 Programacao de gravacao

Channel Al Pre-Record 4 sec.

B General Motion Alarm B M&A

O Sun

O Mon

O Tue

O Wed

O Thu

O Fri

Sat

Holiday

Passo 2: Configure os parametros.
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Tabela 1-6 Parametros de gravacao

Parametro

Descricao

Canal

Na lista suspensa de Canal (Channel), selecione o canal para o qual deseja
alterar as configuracdes de gravacao de video.

Pré-gravacao

No campo de Pré-gravagao (Pre-record), defina o tempo para a captura
de video extra que ocorre antes de um evento para disponibilizar
contexto a uma gravacgao. Intervalo: de 0 a 30s.

Redundancia
(Redundancy)

Permite que os usudrios definam um dos HDs como HD redundante para
salvar os arquivos gravados em HDs diferentes. Em caso de falha do HD,
vocé podera encontrar o backup da gravagao no HD redundante.

e Selecione Menu principal > ARMAZENAMENTO > Gerenciador de
discos (Main Menu > STORAGE > Disk Manager) e defina um HD
como HD redundante.

e Selecione Menu principal > ARMAZENAMENTO > Programar >
Gravar (Main Menu > STORAGE > Schedule > Record) e em seguida
marque a caixa de selecdo Redundancia (Redundancy).

¢ Se o canal selecionado ndo estiver gravando, a funcao de
redundancia terd efeito da préxima vez que vocé gravar,
independentemente de a opgao estar selecionada ou nao.

¢ Se o canal selecionado estiver gravando, os arquivos gravados
atualmente serao armazenados e, em seguida, a gravagao serd
iniciada de acordo com a nova programacao.

[0

e Estafuncdo esta disponivel em modelos selecionados.
e O HD redundante sé faz backup dos videos gravados, mas nao dos
instantaneos.
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Parametro Descricao

Selecione a caixa de selecao dos tipos de eventos.

e  Geral(General): Gravacdo geral significa que o DVR grava todos os
videos pelo periodo especificado. A gravacao geral é representada
pela cor verde.

e  Movimento(Motion): Gravacao de movimento significa que o DVR
grava video apenas quando a deteccdo de movimento é acionada. A
gravagao por movimento é representada pela cor amarela.

e Alarme(Alarm): Gravacao de alarme significa que o DVR grava video
quando um alarme é acionado. A gravacao por alarme é
representada pela cor vermelha.

Tipo de evento e Movimento e alarme (M&A): a gravacdo por movimento e alarme
combina a gravagao por movimento e a gravacao por alarme. O
dispositivo grava video quando ha deteccdo de movimento ou
algum alarme é acionado. Essa gravacao é representada pela cor
laranja.

e Inteligente(Intelligent): Gravacdo inteligente significa que o DVR
grava video quando a deteccéo inteligente é acionada.

A gravacao inteligente é representada pela cor azul.

e POS: Gravacao POS significa que o DVR grava video quando a
maquina POS é usada para fazer um pagamento. A gravacgao por
PDV é representada pela cor roxa.

Period Define o periodo em que a configuracao de gravacao fica ativa.
eriodo
O sistema s ativa o alarme no periodo definido.

Clique em Copiar para (Copy to) para copiar as configuracdes para outros

Copiar para .
parp canais.

Passo 3: Define a programacao, desenhando ou editando o periodo.
e Paradesenhar: pressione e segure o botdo esquerdo do mouse e arraste o mouse para
desenhar o periodo.
e Paraeditar: clique em 23 para configurar o periodo e clique em OK.
Passo 4: Clique em Aplicar (Apply).

1]
A programacao de gravacao configurada pode sé pode entrar em vigor quando a fungao

de gravacao automatica esta habilitada. Para saber mais sobre como habilitar a gravacao
automatica, consulte o Manual do Usuario.
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1.7 Configura¢des de P2P

E possivel usar o codigo QR para conectar um smartphone ao DVR para administracao.

Verifique se o DVR estd conectado a Internet, e caso esteja, na caixa Status da interface P2P ele
mostra Online.

1.7.1 Habilitar a funcao P2P

E necessario entrar na interface P2P para habilitar a funcéo P2P e ler o codigo QR para baixar o
aplicativo de smartphone.
Passo 1: Selecione Menu principal > REDE > P2P (Main Menu > NETWORK > P2P).

Figura 1-20 P2P

€8 NETWORK - TE, =) 2
T¢

After enabling P ,we need to c P
address, MAC addre L z , de N, etc. All collected info is
used only for the pur
If youdon'tagree to enable P2P functi
box.

uPnpP

Multicas EEARe = =] B el
Leia o cédigo QR Leia o cédigo QR
existente existente

1 s

Passo 2: Clique em Habilitar (Enable) para habilitar a funcao P2P.
Passo 3: Clique em Aplicar (Apply).
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1.7.2  Adicionar o DVR ao smartphone do cliente

Este topico explica como adicionar o DVR ao smartphone do cliente como exemplo de
administracao pelo smartphone.

Passo 1: Abra o aplicativo e toque em .

Passo 2: Selecione NS/Escanear (SN/Scan).
Figura 1-21 Adicionar dispositivo

3:39 w 4G m

< Add Device

©

H

IP/Domain ® : ——
Wireless
Online Search Camera Wired Camera NVR DVR/XVR

2 Fl 1]
: WSS vTO Doorbell Access
(=]
Alarm Station
Other IPC
L26 C26E

Passo 3: Selecione DVR/XVR, insira um nome e uma senha para o DVR, e depois toque em Salvar
(Save).
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Figura 1-22 Iniciar exibi¢do ao vivo

He oM ¥ 4:28 PM T 3§ INE all = 9:41 AM § 100% -
£ Add Device Sav ) Device01 @ 3=
Add Mode
SM:

Device Name: MV
Usernama: admin
Passwaord: eresnmen (i)

o

Maore Funcitans

1.8 Deteccao de movimento inteligente

Esta secdo mostra como configurar o recurso de deteccdo de movimento inteligente (Smart Motion
Detection, SMD).

Informacgdes basicas
O SMD é um recurso de monitoramento ideal para areas pouco povoadas onde vocé deseja criar um
alerta para pessoas ou veiculos em qualquer lugar da cena, sem ter que definir regras e tracar linhas.
Passo 1: Selecione Menu principal > DETECCAO INTELIGENTE > Parametros > SMD (Main Menu >
SMART DETECTION > Parameters > SMD).
A interface SMD é exibida.
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B SMART DETECTION

> Parameters

Figura 1-23 SMD
) E'E

[

Medium

Passo 2: Selecione o canal e marque Ativar (Enable).

Passo 3: Defina os parametros.

Parametro Descricao

Canal Na lista Canal (Channel), selecione um canal para definir a deteccdo de
movimento.

Ativar Ative ou desative a fungdo SMD.
Defina a sensibilidade, incluindo alta, média e baixa. Quanto maior a

Sensibilidade sensibilidade, maior sera a probabilidade de alarme, e maior serd a
taxa de alarme falso. O sistema seleciona média por padrao.

Alvo efetivo Selecione um objeto de alarme, incluindo pessoa e veiculo.

Programacao Defina o periodo de atividade da deteccao de movimento.

Anti-hesitacao

Configure o periodo de tempo do término da deteccdo do evento a
parada do alarme.

Porta de saida de
alarme

Cligue em Configuragdo (Setting) para exibir a interface de
configuragao.

e Alarme geral: habilite a ativacdo do alarme através dos
dispositivos de alarme conectados a porta de saida selecionada.

e  Alarme externo: habilite a ativacdo do alarme através da caixa de
alarme conectada.

e Sirene sem fio: habilite a ativacdo do alarme através de
dispositivos conectados pelo gateway USB ou pelo gateway da
camera.
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Parametro

Descricao

Pés-alarme

Defina o intervalo de tempo para o dispositivo atrasar o desligamento
do alarme depois que o alarme externo é cancelado. O valor varia de 0
a 300 segundos, e o valor padrao é

10 segundos. Caso insira 0, ndo havera nenhum atraso.

Mostrar mensagem

Marque a caixa de selecdo Exibir mensagem (Show Message) para
ativar uma mensagem pop-up no PC host local.

Reportar alarme

Marque a caixa de selecdo Reportar alarme (Report Alarm) para
permitir que o sistema carregue o sinal de alarme para a rede
(incluindo a central de alarme) quando ocorrer um evento de alarme.

Enviar e-mail

Marque a caixa de selecdo Enviar email (Send Email) para permitir que
o sistema envie uma notificagdo por email quando ocorrer um evento
de alarme.

[1]
Para usar esta funcao, verifique se a funcao de email estd ativada em
Menu principal > REDE > EMAIL (Main Menu > NETWORK > EMAIL).

Canal de gravacao

Selecione em quais canais deseja gravar. Os canais selecionados
comecam a gravar apos ocorrer um evento de alarme.

[ 1]
A gravagao para deteccdo de movimento e a funcao de gravacao
automatica devem estar ativadas.

Vinculagdo do PTZ

Cligue em Configuragdo (Setting) para exibir a interface PTZ.
[ L]

A deteccao de movimento sé pode ativar a predefinicao PTZ.

Pds-gravacao

Defina o intervalo de tempo para o dispositivo atrasar o desligamento
da gravacao depois que o alarme é cancelado.

O valor varia de 10 a 300 segundos, e o valor padrao é

10 segundos.

Circuito

Marque a caixa de selecao Tour para ativar um tour dos canais
selecionados.

Armazenamento de
imagens

Marque a caixa de selecdo de Instantaneo (Snapshot) para tirar um
instantaneo do canal selecionado.

[ 1]

Para usar esta funcéo, selecione Menu principal > CAMERA >
Codificar > Retrato (Main Menu > CAMERA > Encode > Snapshot), e
na lista Tipo (Type), selecione Evento (Event).

Tela secundaria

Marque a caixa de selecdo para ativar a funcao. Ao ocorrer um evento
de alarme, a tela extra reproduz as defini¢des configuradas em Menu
principal > EXIBICAO > Tour > Tela secundaria

(Main Menu > DISPLAY > Tour > Sub Screen).

il

e Nem todos os modelos suportam esta funcao.
e Para usar esta funcao, a tela extra devera estar ativada.

Campainha

Marque a caixa de sele¢ao para ativar um barulho de campainha no
dispositivo.
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Parametro

Descricao

Registro

Marque a caixa de selecao para permitir que o dispositivo grave um
registro de alarmes local.

Som de alarme

Selecione para ativar tons sonoros de transmissao/alarme em resposta
a um evento de deteccao de movimento.

Luz branca

Marque a caixa de selecdo para ativar o alarme de luz branca da
camera.

Sirene

Marque a caixa de sele¢ao para ativar o alarme sonoro da camera.

Passo 4: Clique em Aplicar (Apply) para salvar a configuragao.
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1.9 Exibicao ao vivo

Apds vocé fazer login, o sistema vai para o modo de exibicao ao vivo de varios canais, por padrao. E

possivel visualizar o video de monitoramento de cada canal. Observe que o nimero de janelas

exibidas pode variar de acordo com o modelo.
Para acessar a tela de exibicao ao vivo em outras interfaces, clique em [, no canto superior

direito da tela.

Channel 1

Figura 1-24 Exibicao ao vivo

Channel 4 [l

Tela de exibicao ao vivo

Vocé pode visualizar o video ao vivo das cameras conectadas por meio de cada canal na tela.

e Por padrdo, a hora do sistema, o nome do canal e o nimero do canal séo mostrados na janela

de cada canal. Para alterar essa configuracéo, selecione Menu principal > CAMERA >
Sobreposicao > Sobreposicdao (Main Menu > CAMERA > Overlay > Overlay).
e Afigura no canto inferior direito representa o nimero do canal. Se a posi¢do ou 0o nome do

canal forem alterados, vocé podera reconhecer o nimero do canal por essa figura e, em seguida,

realizar as operagdes, como consulta de gravacdo e reproducao.

Para os icones exibidos em cada canal, consulte Tabela 1-7.

Tabela 1-7 Descricdo do icone

fcone

Descricao

Video sendo gravado.

Deteccao de movimento na cena.
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fcone Descricédo
? Perda de video detectada.
ﬂ Monitoramento do canal bloqueado.

1.10 Reproducao de gravagdes

Para reproduzir uma gravacao, selecione Menu principal > Reproducao (Main Menu > Playback) ou
clique com o botao direito na interface de exibicao ao vivo e selecione Pesquisar (Search).
Figura 1-25 Interface

principal de reproducao

(g ip=———
From R/W Disk

Record

Stop Playback U EGeneral Alarm EMotion EEintell...

Para detalhes sobre as instrucoes relacionadas a interface principal de reproducéo, consulte o

Manual do Usuadrio.

Reproducao instantanea

Vocé pode reproduzir os 5 minutos a 60 minutos anteriores do video gravado.

Ao clicar em B ainterface de reproducéo instantanea é exibida. A reproducéo instantanea tem os

seguintes recursos:

e Mova o controle deslizante para escolher a hora em que deseja comecar a reproducao.

e  Reproduza, pause e feche a reprodugao.

e Asinformagdes como nome do canal e o icone de status da gravacao ficam protegidas durante
a reproducao instantanea e nao serao exibidas até que seja encerrada.

e Durante a reproducdo, a troca do layout de divisdo de tela ndo é permitida.

Para alterar o tempo de reproducao, selecione Menu principal > SISTEMA > Geral > Basico (Main

Menu > SYSTEM > General > Basic) na caixa Reprodugao instantanea (Instant Play), e insira o tempo

desejado de reproducao.
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Figura 1-26 Definir o tempo de reproducao instantanea

£, SYSTEM

> General

8

English

Reproducao por pesquisa inteligente
Durante a reproducao, vocé pode analisar uma certa area para descobrir se houve algum evento de

deteccao de movimento. O sistema exibira as imagens com eventos de movimento do video

gravado.
L]

Essa funcao estd disponivel apenas em alguns produtos da série.

Para usar a funcao de Pesquisa inteligente (Smart Search), habilite a deteccao de movimento para o
canal, selecionando Menu principal > ALARME > Deteccao de video > Deteccao de movimento
(Main Menu > ALARM > Video Detection > Motion Detection).
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2 Login naweb

A web fornece a maioria das fun¢des da interface local. Vocé pode acessar a Internet para
administrar o DVR conforme necessario.

Pequenas diferencas podem ser encontradas nas interfaces de modelos diferentes. As figuras a
seguir sao apenas ilustrativas. O produto real deve prevalecer.

Procedimento

Passo 1: Abra o navegador e insira o endereco IP do DVR, e em seguida pressione a tecla Enter.
Passo 2: Informe o0 nome de usudrio e a senha.

Figura 2-1 Login

1

e A conta de administrador padrdo é admin. A senha é aquela que foi definida durante
as configuragdes iniciais. Para garantir a seguranca da sua conta, é recomenddavel
guardar a senha corretamente e altera-la regularmente.

e (liqueem . para exibir a senha.

Passo 3: Clique em Login.
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Apéndice 1 Recomendacdes de ciberseguranca

Ciberseguranca ndo é apenas uma palavra da moda: é algo que diz respeito a todos os dispositivos

conectados a internet. A vigilancia por video IP ndo é imune a riscos cibernéticos, mas a adogdo de

medidas bdsicas para proteger e fortalecer as redes e os dispositivos em rede os torna menos

suscetiveis a ataques. Veja abaixo algumas dicas e recomendacbes sobre como criar um sistema de

seguranga mais seguro.

Ac¢les obrigatérias a serem tomadas para seguranga basica da rede do equipamento:

1.

Utilize senhas fortes

Veja as seguintes sugestdes para criar senhas:

O tamanho da senha nao deve ser inferior a 8 caracteres;

Inclua pelo menos dois tipos de caracteres, incluindo letras maitsculas e minusculas,
ndmeros e simbolos;

A senha nédo deve conter o nome da conta, seja na ordem normal ou inversa;

Nao use caracteres em sequéncia, como 123, abg, etc,;

Nao use caracteres repetidos em sequéncia, como 111, aaa, etc,;

2. Mantenha o firmware e o software cliente atualizados

De acordo com o procedimento padrao na area de tecnologia, recomenda-se manter o
firmware do seu equipamento (como NVR, DVR, camera IP, etc.) atualizado para garantir que
o sistema esteja equipado com os patches e as corre¢des de seguranca mais recentes.
Quando o equipamento estiver conectado a rede publica, é recomendavel habilitar a funcéo
de verificacdo automatica de atualizagbes (auto-check for updates), para obter as tltimas
informacdes de atualizacdes de firmware langadas pelo fabricante.

Sugerimos que vocé baixe e use a versao mais recente do software cliente.

Outras recomendacgdes para melhorar a seguranga da rede do seu equipamento:

1.

Protecéo fisica

Sugerimos que vocé adote protecao fisica para os equipamentos, principalmente dispositivos de

armazenamento. Por exemplo, colocar o equipamento dentro de um gabinete e uma sala

especial para computadores; implementar um controle de acesso bem feito; e gerenciar chaves

para impedir que pessoas ndo autorizadas tenham contato fisico com o equipamento,

danificando o hardware, conectando dispositivos removiveis sem autorizacdo (como pen drive

ou porta serial), etc.

Alterar senhas regularmente

Sugerimos que vocé altere as senhas regularmente para reduzir o risco de que elas sejam

adivinhadas ou decifradas.

Definir e atualizar as informacdes de redefinicdo de senha no tempo certo

O equipamento suporta a funcao de redefinicao de senha. Configure as informacgdes de

redefinicdo de senha no devido tempo, incluindo a caixa de correio do usuario final e as

perguntas de protecao da senha. Se as informagdes mudarem, altere-as assim que possivel. Ao

configurar as perguntas de protecdo da senha, é recomendavel evitar aquelas que podem ser

adivinhadas facilmente.

Habilitar bloqueio de conta

O recurso de blogueio de conta é habilitado por padrao. Recomendamos que vocé o mantenha

ativado para garantir a sequranca da conta. Se um invasor tentar fazer login com a senha errada

varias vezes, a conta correspondente e o endereco IP de origem serao bloqueados.

32



5. Alterar o HTTP padrao e outras portas de servico
Sugerimos que vocé altere o HTTP padrao e outras portas de servico para qualquer conjunto de
numeros entre 1024 e 65535, reduzindo as chances de intrusos adivinharem quais portas vocé
estd usando.

6. Habilitar o HTTPS
Sugerimos que vocé habilite o HTTPS, para acessar os servicos da web por meio de um canal de
comunicacao seguro.

7. Habilitar lista de permissoes
Sugerimos que vocé habilite a funcdo de lista de permissdes para que apenas aqueles com os
enderecos IP especificados acessem o sistema. Portanto, lembre-se de adicionar o endereco IP
do seu computador e o endereco IP do equipamento que o acompanha a lista de permissoes.

8. Vinculagdo de endereco MAC
Recomendamos que vocé vincule o IP e o endereco MAC do gateway ao equipamento,
reduzindo assim o risco de falsificacdo de ARP.

9. Atribuir contas e privilégios de maneira razodvel
De acordo com as necessidades empresariais e de gerenciamento, adicione usuarios de forma
racional e atribua o minimo de permissdes a eles.

10. Desabilite servicos desnecessarios e escolha modos seguros
Se nao forem necessarios, é recomendado desativar alguns servicos, como SNMP, SMTP, UPnP,
etc., para reduzir os riscos.

Se necessario, é altamente recomendavel usar os modos de seguranca, incluindo, entre outros,

0s seguintes servicos:

o  SNMP: selecione SNMP v3 e configure senhas de criptografia e senhas de autenticacdo

fortes.

e  SMTP:selecione TLS para acessar o servidor de caixa de correio.

e  FTP: selecione SFTP e configure senhas fortes.

e Ponto de acesso AP: selecione o modo de criptografia WPA2-PSK e configure senhas fortes.
11. Transmissao criptografada de dudio e video

Se o conteldo de seus dados de audio e video for muito importante ou confidencial,

recomendamos usar a funcdo de transmissao criptografada, para reduzir o risco de roubo de

dados de dudio e video durante a transmissao.

Lembrete: a transmissdo criptografada provoca uma perda na eficiéncia da transmissao.
12. Auditoria segura
e Verifique os usuarios online: sugerimos que vocé verifique os usuarios online regularmente
para ver se o DVR esta sendo acessado sem autorizagao.
e Verifique o log do equipamento: ao ver os logs, vocé pode saber os enderecos IP que foram
usados para fazer login em seus dispositivos e suas principais operacgoes.
13. Log em rede
Devido a capacidade limitada de armazenamento do equipamento, o armazenamento de log é
limitado. Se vocé precisar salvar o log por um longo periodo, é recomendavel habilitar a funcao
de log em rede para garantir que os logs mais importantes sejam sincronizados com o servidor
de log em rede para rastreamento.
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14. Construir um ambiente de rede seguro
Para melhor garantir a segurancga do equipamento e reduzir possiveis riscos cibernéticos, é
recomendavel:

e  Desabilitar a funcdo de mapeamento de portas do roteador para evitar o acesso direto aos
dispositivos da intranet pela rede externa.

e Arede deve ser particionada e isolada de acordo com as necessidades reais da rede. Se nao
houver requisitos de comunicacdo entre duas sub-redes, sugere-se o uso de VLAN, GAP de
rede e outras tecnologias para particionar a rede, a fim de se obter o efeito de isolamento da
rede.

e Estabeleca o sistema de autenticacao de acesso 802.1x para reduzir o risco de acesso nao
autorizado a redes privadas.

15. E recomendavel habilitar o firewall ou a lista de bloqueio do dispositivo, além da funcdo de lista
de permissoes, para reduzir o risco de ataques a ele.
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